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1 INTRODUCCION

El presente documento explica como afecta la activacion del MFA en el portal de Bizkaia.eus y los
pasos a seguir para poder acceder.

2 CONSIDERACIONES

Se recomiendo el uso de cuentas Unicas en lugar de cuentas genéricas para el acceso al portal.

En caso de que se use una cuenta genérica, los usuarios que usen dicha cuenta deberan cumplir alguna
de estas dos condiciones

=  Tener acceso al buzén de correo en cuestion
= Haber configurado la aplicaciéon de doble factor

3 ACTIVACION

Se deberan seguir los siguientes pasos:

1- Iniciar sesion en “/login” con la cuenta de correo y contrasefia

© Notsecure  hitps://desaberrieman.bizkaia.bfa/es/login e i

. Berrieman Bisqueda Q & Acceder
test

LOGIN

Direccion de correo

@bizkaia.eus

Contrasefia
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2- Pulsar el boton “Enviar” debajo del texto “Pulse el botdn siguiente...” para recibir por email un
cédigo OTP de acceso

es/login?p_p_id=com_liferay_multi_factor_authentication_web_portlet ! i p_p._li P imi ath=falsed_com_liferay_multi_factor_au.. & ¥t

. Berrieman Buisqueda... Q& Acceder
test

< VERIFICAR AUTENTICACION MULTIFACTOR

‘ Pulse el botén siguiente para obtener la contrasefia de un solo uso. Se enviara a jordi**********stin@accenture.com. ‘

‘ Hemos enviado la contrasefia de un solo uso por correo electrénico. Espere antes de solicitar una nueva contrasefia de un uso. ‘

Escriba la contrasefia de un solo uso del correo electrénico.

Jordi Joan (Accenture),

Somebody requested a one-time password to access https://desaberrieman.bizkaia.bfa. Ignore this email if you did not make the request.
Your one-time password is:

MwMZaD

The request was made from 172.27.93.51/172.27.93.51.

Sincerely,

DFB BFA

jboss lr@bizkaia.eus
https://desaberrieman.bizkaia.bfa
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3- Introducir el cédigo OTP del correo y pulsar “Enviar”

Basqueda... Q & Acceder

. Berrieman

test

< VERIFICAR AUTENTICACION MULTIFACTOR

Pulse el boton siguiente para obtener la contrasefia de un solo uso. Se enviara a jordi*********stin@accenture.com.

Enviar

Hemos enviado la contrasefia de un solo uso por correo electrénico.

Escriba |a contrasefia de un solo uso del correo electrénico.

|| MwMZqD|

Enviar

4- Pulsar en el enlace del nombre de usuario

© MNotsecure  kips://desaberrieman.bizkaia.bfa/es/login

. Berrieman

test

LOGIN
Esta conectado como Jordi Joan (Accenture).
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5- Acceder a la pestaia de “Autenticacion multifactor”

General Contacto Preferencias Autenticacion multifactor

Contrasefia de un solo use de duracién definida

Contrasefia de un solo uso de duracion definida

Secreto compartido

6M2LOBKVCCISBWNIPHGWEBHXKBVOIRN

6- Escanear el cédigo QR con Microsoft Authenticator
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13ER

= Authenticator

7- Introducir el cédigo que aparece en la aplicacién en el formulario

General Contacto Preferencias Autenticacion multifactor

Contrasefia de un solo uso de duracién definida
Configure la contrasefia de un solo uso de duracién definida en la cuenta. Debe escribir el secreto compartido o
escanear el cédigo QR con un autenticador basado en software para obtener la contrasefia de un solo uso

Contrasefia de un solo uso de duracién definida

[ 253583 ]

Secreto compartido

6M2LOBKVCCISBWNIPHGWEBHXKBVOIRN

Para el uso de MFA se deben utilizar cuentas nominales. En caso de que aun exista alguna
cuenta transversal y se requiera activar el MFA, todos los usuarios que la usen deberian
escanear el QR. Una vez validada la cuenta, el QR no volvera a aparecer.

MFA_ManualUsuario_V1.0.docx
© Lantik 04/02/2026 7/10



¢Bizkaia

MFA - Alternativas / an t //(

8- Comprobar que aparece el mensaje como cuenta configurada

General Contacto Preferencias Autenticacion multifactor

Contrasefia de un solo uso de duracion definida

La cuenta solo puede tener configurada una contraseria de un solo uso de duracién definida. Quite la
contrasefia de un solo uso de duracién definida existente para generar una nueva.

Quitar contrasefia de un solo uso de duracién definida configurada

4 INICIAR SESION

Para iniciar sesion, acceder a la pagina de “/login” para introducir el email y el password.
Una vez se inicia sesion, aparecera un segun formulario para introducir el cédigo OTP.

Por defecto, si se ha activado la configuraciéon por Microsoft Authenticator, pedira el cédigo que aparece
en dicha aplicacion.

En el caso de que no se haya configurado aun la autenticacién con Microsoft Authenticator, aparecera el
formulario para mandar el cédigo OTP por correo electrénico.

En el caso de tener ambos métodos activados, se podra acceder mediante cualquiera de ellos pulsando
el enlace de “Use otro comprobador de autenticacion multifactor.”

4.1 Acceso mediante Microsoft Authenticator

Al realizar el inicio de sesion, pedira la doble autenticacién mediante el siguiente formulario.
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. Berrieman Biisqueda.. Q& Acceder

test

< VERIFICAR AUTENTICACION MULTIFACTOR
Escriba la contrasefia de un solo uso de la aplicacién.

Contrasefia de un selo uso de duracion definida

Use otro comprobador de autenticacién multifactor.

4.2 Acceso mediante codigo OTP por correo electrénico

En el caso de no haber configurado Microsoft Authenticator o bien en el caso de que la persona usuaria
haya pulsado el enlace de “Use otro comprobador de autenticacion multifactor, aparecera el siguiente

formulario.

En éste, se deberd pulsar el botdn enviar para recibir mediante correo electrénico el cédigo de acceso.

. Berrieman Blisqueda.. Q& Acceder

test

< VERIFICAR AUTENTICACION MULTIFACTOR

Pulse el botén siguiente para obtener la contrasefia de un solo uso. Se enviara a jordi*********stin@accenture.com.

Enviar

Escriba la contrasefia de un solo uso del correo electrénico.

Use otro comprobador de autenticacién multifactor.
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ER-2023/2005

El Disefio, el Desarrollo y el Mantenimiento de Aplicaciones Informaticas.
ER-0739/2006

La Compra de Bienes y Servicios y el Suministro e Instalacion de Equipamiento
Informatico para la Diputacion Foral de Bizkaia.

ER-0811/2008

La Atencién al Cliente.




